
 

 
Q2, FY26 담당자: 8A 사이버 팀 발행물 26-01 
 

 

사이버 보안 분기별  
뉴스레터      

8 A  G 6  사이버 보안 인식  캠페인 

 
  

작성: Jeffery Wares, 미 8군 G6 사이버 보안과 
 

 

세금 시즌 사기 주의 안내 

세금 시즌이 시작되었습니다 

세금 시즌은 사이버 범죄 활동이 가장 활발한 고위험 기간입니다. 

군인, 민간인, 계약직 직원 및 가족 구성원들은 W-2, 사회보장번호, 은행 정보, 세금 환급금을 

탈취하기 위한 이메일, 문자 메시지, 전화 사기의 주요 표적이 됩니다. 

본 분기별 뉴스레터는 세금 시즌뿐 아니라 연중 내내 사기 피해를 예방하기 위한 몇 가지 핵심 

수칙을 제공합니다. 

기억하십시오. 어떠한 육군 부서, 국방재정회계국(DFAS), 또는 미국 국세청(IRS)도 이메일, 문자 

메시지, 또는 전화로 W-2, 계정 자격증명, 비밀번호를 요청하지 않습니다. 
 

세금 시즌에 흔한 사기 유형 

- 상급자, 인사(HR), 또는 DFAS를 사칭한 W-2 또는 급여 관련 

피싱 이메일 

- 가짜 IRS 환급 또는 세금 미납 문자 메시지(스미싱) 

- 즉각적인 조치를 요구하며 체포 또는 법적 조치를 위협하는 

전화 

- 무료 소프트웨어를 미끼로 악성 링크를 포함한 가짜 세무 

대행 또는 세무 소프트웨어 웹사이트 

- 탈취한 개인정보를 이용한 신원 도용 및 환급금 가로채기 

이메일이나 문자에 포함된 링크를 클릭하지 마십시오. 

단 한 번의 부주의한 클릭이 재정 대비태세에 치명적인 손상을 

초래할수있습니다. 

실제 발생한 세금 사기 사례 

아래는 국방부(DoD) 및 미 육군 관련 인원들이 실제로 수신한 사기 사례입니다. 

사례 1: DFAS/HR W-2 확인 사칭 이메일 

긴급한 문구를 사용하여 즉각적인 W-2 확인을 요구하며 악성 링크를 포함한 이메일. 
 

 
“재정적 대비태세를 보호하는 것은 

집중력을 유지하고 

‘오늘 밤 싸울 준비(Fight Tonight 

Readiness)’ 태세를 유지하는 능력에 

직접적인 영향을 미칩니다. 

모든 구성원은 첫 번째 방어선이며, 

사이버 위협이 증가하는 디지털 환경 

속에서 

일상적인 업무와 생활 전반에서 항상 

경계하고 보호해야 합니다. 

‘전력을 보호하라’는 단순한 구호가 

아니라, 

직장·가정·해외 어디에서나 실천해야 할 

삶의 방식입니다.” 
Dr. Jeffery Jackson 

Assistant Chief of Staff, Deputy G6 
 

8군 ACoS G6 및 사이버보안 지부는 

8군 본부(HQs)와 주요 

예하부대(MSCs)를 지원하며 

Fight Tonight 임무 수행을 전폭적으로 

지원할 준비가 되어 있습니다. 

본 뉴스레터의 목적은 

복잡한 기술 위협과 일반 사용자 간의 

이해 격차를 해소하는 데 있습니다. 

우리의 사이버보안 인식 제고 캠페인은 

위험을 알리는 데 그치지 않고, 

실질적인 지식과 자원을 제공하여 

구성원 스스로를 보호할 수 있도록 돕는 

데 목적이 있습니다. 

 

이 분기별 뉴스레터를 통해 

독자 여러분이 끊임없이 변화하는 

디지털 프라이버시 및 보안 위협 환경을 

보다 안전하게 헤쳐 나가길 바랍니다. 
 
 



사례 2: IRS 환급 지연 문자 메시지 

환급이 보류 중이라고 주장하며 가짜 IRS 웹사이트로 유도하는 문자. 
 
 
사례 3: IRS 사칭 전화 

자동 음성 또는 실제 상담원이 즉각적인 결제를 요구하며, 응하지 않을 경우 체포나 벌금을 

경고하는 전화. 
 
사기 문자 메시지 예시 (스미싱) 
예시 1: 
“IRS 알림: 귀하의 정보 확인 문제로 인해 귀하의 세금 환급이 보류 중입니다. 

지연을 방지하려면 지금 확인하세요: http://bit.ly/verify-refund” 

예시 2: 
“긴급: 세금 미납이 있습니다. 벌금을 피하려면 즉시 조치가 필요합니다. 

지금 1-800-555-0198로 전화하세요.” 
 
사기 표적이 되었을 때 대처 방법 

업무 관련 사건 

• 즉시 상호작용 중단 

• 링크 클릭 또는 첨부파일 열지 않기 

• 헬프데스크 및 정보보안관리자(ISSO/ISSM)에 즉시 보고 

개인 또는 가족 관련 사건 

• 응답하거나 정보를 제공하지 말 것 

• 이메일, 문자, 전화번호, 화면 캡처 저장 

• 금융 계좌 및 신용 정보 모니터링 
 
 

  
 
미국 정부 기관에 신고하고 도움받는 방법 
IRS 피싱 및 사기 신고 
• https://www.irs.gov/help/report-fraud/report-fake-irs-treasury-or-tax-related-
emails-and-messages 
→ 가짜 IRS 이메일, 문자, 메시지를 식별하고 신고하는 방법 안내 

IRS 신원 보호 PIN (IP PIN) 
• https://www.irs.gov/identity-theft-fraud-scams/get-an-identity-protection-pin 
→ 세금 신원 도용 방지를 위한 6자리 PIN 발급 정보 
연방거래위원회(FTC) 신원 도용 
• https://www.identitytheft.gov 
→ 신원 도용 피해자를 위한 단계별 복구 지원 
FBI 인터넷 범죄 신고 센터(IC3) 
• https://www.ic3.gov 
→ 세금 관련 사이버 범죄 및 온라인 사기 신고 
 
지역 육군 사이버 보안 사무소 

8A ACoS 사이버 보안과: 
usarmy.humphreys.8-army.list.8a-g6-cybersecurity@army.mil 
지역 네트워크 엔터프라이즈 센터 (RNEC) 사이버 보안과: 
usarmy.humphreys.rcc-k.mbx.cyber-phishing-reporting@army.mil 
지역 사이버 센터 – 코리아 (RCC-K): 
usarmy.humphreys.1-sig-bde.list.korea-regional-nec-cybersecurity@army.mil 

 

경계를 늦추지 말고 사이버 대비태세를 

유지하십시오 

 

 

이번 세금 신고 기간 동안 우리 모두를 도울 

수 있는 몇 가지 자료가 있습니다. 전화 

통화, 문자 메시지 또는 이메일에  

응답하기 전에: 

 

잠시 멈추고 (Pause) 

확인하고 (Verify) 

신고하십시오 (Report) 

 

 

의심스러울 때는 알려지고 확인된 

전화번호로 해당 기관이나 금융 회사에 

직접 문의하십시오. 

금융 기관과 IRS는 귀하에게 연락할 필요가 

있을 때 일반 우편물을 발송할 것입니다. 

소셜 미디어에 게시하는 정보에 

주의하십시오. 생일, 가까운 친척 정보, 

이메일 주소 및 전화번호는 악의적인 

행위자에 악용되어 신분 도용을 초래할 수 

있습니다. 

 

CAC카드는 항상 안전하게 
보관하십시오. 혼자 두면 외로워 

할지도 모릅니다. 

 이는 또한 보안 위반입니다. 
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